Mission Cybersafe
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Junge Menschen fur eine
sichere digitale Welt starken.
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Was ist Social
Engineering?

() sosafe

A: Wenn Ingenieure Soziologie
studieren

-

B: Wenn Menschen manipuliert
werden, um Daten zu bekommen

p

A

C: Wenn zwei Computer inre Daten
synchronisieren

D: Eine neue Netflix-Serie uber
IT-Teams (mit Tom Cruise)




Ordne diese / ]
Ereianisse nach A: Gehackt werden
g i - \ J
Wahrscheinlichkeit, \
von hoch nach B: Dierichtigen 6 Zahlen +
. . Bonuszahl im Lotto wahlen
niedrig: N J
C: Eine Diat beginnen - und sie
langer als 9 Monate durchhalten
D: Sich im Fitnessstudio anmelden -
C) sosafe und langer als 3 Monate hingehen




Was ist das

HauptZ|e| von A Die Firewall

Angreifern?

B: Der Quellcode

.

{ C: Die Nutzer

D: Die Cloud
() sosafe




Wie viele Opfer von e
Cyberkriminalitit A10%
dachten zuvor, dass =
sie fur Krlmlnelle_ B: 30 %
uninteressant seien? |

{ C:50%

\ D: >80 %
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Ihr seid klug

Ihr seid schon eine Wei
lhr seid Kinder / Juger
Ihr denkt, ihr seid sic
Aber seid ihr das

Ihr seid alle ein
Angreifer.

Niemand ist 1C




Schon erhalten?
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SMS-Nachricht
Mo. 10. Okt., 1618

| Das DHL-Paket ist im Lager

| eingetroffen und kann aufgrund
unvollstandiger Adressangaben
nicht zugestellt werden. Bitte
bestatigen Sie lhre Adresse im
Link innerhalb von 12 Stunden.

https://dhl-ger.top/up

(Bitte antworten Sie mit Y,
beenden Sie dann die SMS,
offnen Sie den SMS-
Aktivierungslink erneut oder
kopieren Sie den Link in den
Safari-Browser und 6ffnen Sie
ihn)

Ihnen einen schonen Tag
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Das Team von DE Postal wiinscht

SMS-Nachricht
Mo. 10. Okt., 16118

Sehr geehrter Kunde, ihr
DHL-Paket beim Zoll
eingetroffen und kann
aufgrund fehlender Zahlung
der Zollgebihren nicht
zugestellt werden.

Bitte bezahlen Sie die
falligen Zollgebiihren in
Hoéhe von 4,75€ umgehend,
damit wir das Paket
weiterleiten kdnnen. Sie
koénnen unter folgendem
Uberweisungslink bezahlen

https://dhl-ger.top/up

SMS-Nachricht
Mo. 10. Okt., 16:18

DHL-SERVICE Sehr geehrter
Kunde, Ihr Paket konnte nicht
zugestellt werden, da die
Zollgebtihren (1,79€) nicht
bezahlt wurden. Sie kénnen
unter folgendem Link
bezahlen:hitips;//pxime.me/
90A4SYHx



Angreifer P

konzentrieren — g |
sich auf / /
ein Hauptziel = ™=

.




68%

Bei allen
Sicherheitsvorfallen ist
eine Person beteiligt,
die manipuliert wurde.

Data source: Verizon, 2024




Social Engineering O sosafe

4 A
Eine Betrugsmethode, bei der menschliche
Eigenschaften wie Vertrauen, Hilfsbereitschaft
oder Angst ausgenutzt werden, um Menschen
dazu zu verleiten, vertrauliche Informationen
preiszugeben oder Handlungen auszufuhren,
die inre Sicherheit gefahrden.
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Social Engineering:

Ein alter Trick in neuer Form.
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Phishing .




Von: Netflix <H4935564VBF984 @siteground.eu>

Gesendet: Mittwoch, 13. Marz 2019 13:20
An: [ | I

Betreff: Xonto in der wartescﬁléife
() sosafe

NETFLIX

Konto in der warteschleife

Sehr geehrter Kunde,

Einige Informationen auf Ihrem Konto erscheinen fehlende oder faisch zu
sein, aktualisieren Sie bitte Ihre Kontoinformationen sofort, so dass Sie auch
weiterhin alle Vorteile von Ihrem Konto genieRRen.

JETZT UBERPRUFEN

Wenn Sie lhre Informationen nicht innerhalb von 72 Stunden aktualisiert
werden wir begrenzen, was Sie mit Ihrem Konto tun kénnen.

Wir sind hier um zu helfen, wenn Sie es brauchen. Besuchen Sie die Hilfe fur
weitere Informationen oder Kontakt mit uns auf .

-lhre Freunde bei Netflix
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Smishing







S Tipps
gegen
Smishing

01.

Klicke keine Links in Nachrichten von unbekannten
Nummern.

02.

Sei vorsichtig, wenn du Geld zahlen oder personliche
Daten angeben sollst.

03.

Antworte niemals auf Nachrichten von unbekannten
Nummern - auch nicht, um sie zu beleidigen.

04.

Halte dein Handy und Apps immer aktuell.

05.

Achte auf Warnzeichen von Social Engineering, z. B. starke
Emotionen oder Druck.
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Vishing



Quishing



Was ist Quishing?

A

®

A
L ERA TS
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‘ l 1. Angreifende erstellen einen QR-Code, der
einen Link zu einer schadlichen Website oder

eine mit Schadsoftware infizierte Datei enthalt.

- ¢

4. Angreifende erhalten
Zugriff auf das Geréat bzw. die
Anmeldedaten des Opfers.

&

2. Der QR-Code wird in eine
E-Mail eingebettet oder an einem
o6ffentlichen Ort angebracht.

]

3. Das Opfer scannt den
QR-Code und l&dt eine
schéadliche Datei herunter
oder gibt Anmeldedaten ein.
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Unser Gehirn

Genauer gesagt:
Unsere Emotionen




Die Psychologie eines Angriffs O SOS afe
Emotionale Welle

Dynamics of an Emotion
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Die neue Qualitat der Manipulation: Vishing & Deepfakes

Warum funktioniert das so gut?

Original vs. KI-Klon (Sprach-Tonspur)

Amplitude

0.6

04
Zelt (s)



Die Psychologie von Voice Phishing Q Sosafe
Warum erkennen wir Betrug oft nicht?

Top-Down-Prozesse:

Wenn ich erwarte, dass mich eine bestimmte
Person anruft, glaube ich schneller, dass die
Stimme wirklich von dieser Person ist.

Fehlende Warnzeichen:
Die Falschungen sind heute so gut,
dass es fast keine Hinweise mehr auf Betrug gibt.

Mustererkennung:

Das Gehirn reagiert starker auf etwas
Bekanntes als auf etwas Perfektes.

Ein paar typische Merkmale reichen schon.




Manipulation erkennen und stoppen O SOSafe
3 wichtige Tricks

Wann immer eine Nachricht starke Emotionen auslost - sei alarmiert!

Kaffee Kollegen Recherche
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rantwortung

airplay

p

.

Ein Spiel ist nur
fair, wenn alle
Spieler ihre
Verantwortung
kennen und
akzeptieren.

N |
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Wir sind nur
sicher,
wenn alle
Verantwortung
ubernehmen.
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Klingt interessant?
Lassen Sie uns sprecr

Dr. Christian Reinh
Director Human R
Management
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